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SDN 环境下基于 QLearning 算法的业务划分路由选路机制 
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摘  要：随着当前网络的多元化发展，用户对于网络的需求也不断增加，网络的承载性受到极大挑战。在软

件定义网络环境下，提出一种以业务属性为依据、基于 QLearning 算法的路由选路机制，设计了链路发现、

链路分类、强化学习训练及 Q 值表下发 4 个模块，根据网络的实施情况对不同属性的业务流分配不同的路径

以保障用户路由的 QoS。实验结果表明，所提算法可使数据流的总体分组丢失率低于 5%，对于部分属性的

业务流可接近 0 分组丢失，同时对于时延也有大幅降低。 
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QLearning based business differentiating 
routing mechanism in SDN architecture 
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Abstract: With the diversified development of the current network, users’ demand grows as well which brings great 

challenge for its load ability. A QLearning based business differentiating routing mechanism in SDN architecture 

was proposed to guarantee users’ routing QoS. To do that, four modules (discovery of link, classification of link, in-

tensive learning and Q-value table sending) were designed to assign different paths to data streams of different at-

tributes. The experiment shows that the proposed algorithm can decrease the packet loss rate to less than 5% and for 

some of the data streams, this rate is almost 0, simultaneously, it also helps the delay problem. 
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1  引言 

根据中国互联网络信息中心（CNNIC，China 
Internet Network Information Center）发布的

第 41 次《中国互联网络发展状况统计报告》，截

至 2017 年 12 月，中国互联网用户数量达 7.72 亿，

普及率达 55.8%[1]。随着互联网技术及各种新兴

技术的不断发展进步，用户的需求也从单一的数

据传输转变为数据、视频、交互及时事多媒体等

多样化的网络应用，以微博、抖音、快手、网盘、

视频网站等为代表的新型流媒体业务的兴起，也

进一步加剧了网络需求的多样化，对网络的承载

性提出了极大的挑战。而传统的 IP 网络架构设备

底层具有封闭性，策略部署十分困难，其安全性

和灵活性也有不足，因此，斯坦福大学的

McKeown[2]提出了软件定义网络（SDN，software 
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defined networking）的新型架构。 
SDN 是一种控制平面与转发平面独立的网

络，具有控制跟转发分离、有开放的编程接口、

集中式的控制等特点。在传统的网络中，交换机/
路由器通过自学习维持着在 SDN 环境下的路由

表，交换机根据流表进行路由转发。当前 SDN 网

络中，基于流量的路由算法大多仍采用以跳

数为度量的最短路径算法得到最优路径。然

而，这种算法并未考虑到时延、带宽及资源

利用率等方面的因素，所选取的链路不一定

是最优路径，而且可能存在某一链路被多条

业务流选取为最优路径的情况，造成链路拥

塞和资源浪费。 
一直以来，路由的服务质量（QoS，quality of 

service）问题都是学术界的研究热点，在传统网

络架构中，就有很多方法来保障用户的 QoS。例

如，Best Effort 模型（即尽力而为模型）[3]是一个

单一的服务模型，网络采用先入先出的调度原则，

尽最大的可能性发送报文，但对时延、可靠性等

性能不提供任何保证。综合服务模型[4]将业务定

义为有保证的业务、控制负载的业务、尽力而为

的业务，在发送方和接收方之间使用RSVP（资源预

留协议）作为每个数据流的信令，从接收方到发送

方之间沿途的每一个网络单元都要支持 QoS 控制机

制，为每一个要求QoS 的数据流预留资源。 
学术界和产业界对在 SDN 环境中的路由策

略做了大量的研究。在减少资源浪费方面，田铭

等[5]提出了一种基于链路繁忙趋势值的等价多路

径选择算法，通过链路在网络中的路径趋势值表

征链路的可能任务量，链路带宽表征链路的传输

能力，通过计算链路的繁忙趋势值，从而在等价

多路径中选择瓶颈链路繁忙趋势值最小的路径，

实现流量尽量避免在网络的热点链路上传输，有

效避免了拥塞，增大了吞吐量，提高了资源利用

率，该方法对资源的利用率有较好的提升，但是

未能考虑到流量特性的差异，对最优方案的选择

有所影响；孔祥彬等[6]在研究中以代宽为度量参

数，将业务流提出的带宽约束要求转换成链路

代价，使用基于 Dijkstra 算法的 QoS 路由算法

为业务流选择满足带宽约束的 QoS 路由，一定

程度上提高了检测的收敛速度，有利于根据信

任度的变化进行模型的调整和重构，具有效率

高、速度快的特点，但是考虑因素仍然有些单

一，不够全面。 
在解决时延问题方面，王红川等[7]的研究引

入了“虚拟时延”的概念，提出了 VL-EDF（virtual 
latency earliest deadline first algorithm）队列调度

算法，对不同的数据分组赋予不同的“虚拟时延”

值，结合数据分组的到达时间和截止时间动态调

整传输的次序，该方法可以很好地处理对时延要

求高的数据分组，但是未能考虑其他相关影响因

素；YAN 等[8]提出了 HiQoS 的概念，利用源到目

的节点的多条路径，并使用排队机制为不同业务

的传输带宽提供保障，同时，作者还提出了一种

故障检测策略，每隔一段时间对链路的状态进行

更新，当发生故障时可以对数据分组进行重路由，

该方法可以有效减小时延且路由具有一定的顽健

性，但是单路径传输使资源没有得到充分利用且

并未照顾到所有因素。 
在满足用户个性化定制方面，Seddiki 等[9-10]提

出了一种家用 FlowQoS 体系结构，通过应用程序

标识并使用流表规则在家庭路由器上以适当的速

率转发流量，FlowQoS 控制器对上下行流量进行

标识和 QoS 配置，并对用户指定的应用流进行优

先转发，以适应用户的个人喜好，该方法可以满

足用户对应用的优先级需求，提升流量的转发速

率，然而并没有考虑到数据分组丢失率等因素。 
上述论文都从某一个方面解决了路由服务

质量的问题，但并未统筹考虑。本文基于现有

的研究成果，提出一种以业务分类为依据的路

由选路算法，将业务流按属性分类，结合链路

的时延、带宽及分组丢失率等因素建立权值公

式，运用机器学习算法进行动态优化，从而选

择合适的路径进行路由。 

2  业务属性相关的多路径传输机制的设

计与实现 

为了实现在 SDN 环境下以业务分类为依据

的路由选路算法，本文提出以下路径规划系统，

如图 1 所示，主要包含链路发现、链路分类、强

化学习训练及 Q 值表下发 4 个模块，而所用拓扑

如图 2 所示，由 7 台交换机及 12 台主机构成。 
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图 1  路径规划系统架构 

 
图 2  实验拓扑 

2.1  业务的划分 
随着网络技术的不断发展，网络业务种类也

不断增加，不同的数据分组种类对 QoS 的需求也

有所不同。根据 3GPP 对网络业务的划分[11]，把

网络流量划分为会话类业务、流媒体业务、交互

类业务、数据类业务 4 种。 
会话类业务：是一种单向传输，不需要进行

交互的实时类业务，如视频通话等，对时延有较

高的要求而可以承受一定的分组丢失率。 
流媒体业务：是一种单方面的实时业务，如

视频点播、电子商务等，对时延和分组丢失率的

要求相对较高。 
交互类业务：是一种终端用户（人或机器）

和远程设备（如远程服务器）进行在线数据交互

的业务，为请求响应模式，具有非实时性，如

Web 浏览、网络游戏等，对时延和分组丢失率均

有一定的要求。 
数据类业务：非实时类业务，如后台的 E-mail

接收、文件下载等，对分组丢失率有较高要求，

对时延要求较低。 
在本文中，采用分组头域中的 ToS 域进行数

据分组业务类型区分，在 OpenFlow V1.0 中，流

表的分组头域中包括 12 个元组（Tuple），相关内

容如图 3 所示[12]。 
2.2  基于 QLearning 算法规划路由 

QLearning 的主要流程如图 4 伪代码所示[13]，

在其学习过程中，通过 ( , )Q S A 不断迭代来逼近最

图 3  流表分组头域 

 
图 4  QLearning 流程
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优值，其核心就是公式 ( , ) ( , ) [Q S A Q S A Rα← + +  
max ( , ) ( , )]Q S A Q S Aαγ ′ − ，其中，左侧 ( , )Q S A 表

示更新后的值，而右侧 ( , )Q S A 表示Q 表中数值，

α 为学习效率， r 为奖励值。整个算法就是一直

不断更新 Qtable 中的值，然后根据新的值判断要

在某个 state 采取怎样的 action 的过程。一旦Q 表

训练完成，通过 Q 值表下发模块，将得到的Q 值

表下发到所有 OpenFlow 交换机中，新到的流量

包按照自身的属性能很容易地在已获得的 Q 矩

阵中寻找到一条从 s 节点出发的转发路径。 
2.3  链路信息采集及处理 

在本文中，选择最优路径时，要考虑到链路

的时延（delay，后用 D 表示）、可用带宽（bandwidth, 
后用 B 表示）、分组丢失率（packet loss rate，后

用 L 表示）以及带宽利用率（bandwidth utilization，
后用 U 表示）4 个因素，此处考虑各因素的正负

相关性，为其分别赋予α β γ λ、 、 及 这 4 种不同的

权重且 [0,1]α β γ λ ∈、 、 、 ，可得 QLearning 算法中

的奖励值公式如下。 

 ( ) 100R B D L Uβ α γ λ= − − − ×  

根据不同属性业务对各参数要求各不相同的

特性，所用权重关系如表 1 所示。 

表 1 权重关系 

业务类型 权重关系 

会话类业务 α λ β γ> > >  

流媒体业务 α γ λ β> > >  

交互类业务 γ α β λ> > >  

数据类业务 γ β λ α> > >  

 
为了获取链路中各项数据信息，本文采用

Iperf[14]工具监测链路中各项数据。同时，为了对

数据进行统一考量，采用 min-max 标准法[15]对各

项数据进行归一化处理，使其统一映射到[0,1]区
间内，计算方法如下。 

 
* min

max min

x xx
x x

−
=

−  

3  实验与结果分析 

3.1  实验仿真 
本文的实验环境为Windows7操作系统，CPU

型号为 Core i7-4710HQ，主频 2.50 GHz，采用

mininet[16]工具对底层网络进行搭建（场景如图 2
所示），对 4 种业务流 ToS 值指定如表 2 所示，而

相应的参数赋值如表 3 所示。 

表 2 业务流 ToS 值 

业务类型 ToS 值 

会话类业务 4 

流媒体业务 8 

交互类业务 16 

数据类业务 32 

表 3 参数赋值 

业务类别 α  β  γ  λ  

会话类业务 0.8 0.4 0.2 0.6 

流媒体业务 0.8 0.2 0.6 0.4 

交互类业务 0.6 0.4 0.8 0.2 

数据类业务 0.2 0.6 0.8 0.4 
 

在 Iperf 工具中指定阶梯带宽以测试当前链

路的最大可用带宽，由图5 可知，当主机终端设置发

送带宽为72 Mbit/s时，分组丢失率为0，当发送带宽

增加到150 Mbit/s 时，已出现分组丢失现象，分组丢

失率为 0.74%，随着发送带宽的增加，分组丢失率

也在增加，显示的带宽基本稳定在 100 Mbit/s，即

 
图 5  Iperf 服务器接收不同发送带宽结果示意 
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可知链路的最大可用带宽为 100 Mbit/s。 
同时，在不同周期下，QLearning 算法路

由选择的准确率如表 4 所示，从表中可以看出，

随着训练周期的增加，准确率不断逼近 100%，

在本文拓扑中，当训练周期到达 40 时，基本

收敛。 

表 4 路由选择准确率 

周期 准确率 

5 60.3% 

10 75.6% 

20 94.6% 

30 98.7% 

40 99.8% 

50 99.9% 

60 99.9% 

70 100% 

 
3.2  实验结果对比 

本文综合时延、链路可用带宽、分组丢失率、

带宽利用率等因素，以业务属性为依据规划路由

路径。将本文所得实验结果与 ECMP（equal-cost 
multipath routing）算法[17]及文献[18]的蚁群算法

进行了对比，经过多次实验，可得各路由算法对

4 种业务的时延及分组丢失率如图 6 和图 7 所示

（从左至右分别为会话类业务、流媒体业务、交互

类业务及数据类业务）。 

 
图 6  各算法时延对比 

 
图 7   各算法分组丢失率对比 

从图 6 和图 7 可以看出，本文算法能为 4 种

不同属性业务保障分组丢失率且有效降低时延，

所得结果明显优于现有算法，在会话类业务和数

据类业务方面提升尤为明显。 

4  结束语 

本文提出了一种基于机器学习 QLearning 算

法、以业务流属性划分的路由 QoS 保障机制，结

合底层网络实际情况、链路及业务自身属性等多个

方面因素，对网络资源利用率进行合理分配，避

免局部拥塞状况，同时尽可能地满足用户 QoS 需

求。当然，本文算法还具有一定的局限性，下一

步，将引入更深层次的机器学习算法（如 Double 
Deep QLearning 等）进行模型的训练。同时，本

文算法基于固定拓扑，而网络拓扑往往是动态变

化的，在这方面仍有不足之处，以待后续研究。 
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